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Ratgeber: Mobile Device Management — den mobilen Gerate-Zoo im Griff behalten

2 Administration

Smartphones und Tablet-PCs sind die neuen mobilen Universalwerkzeuge. Die
Geriite vereinen bei der Sprach- und Datenkommunikation Funktionen bisher se-
parater Systeme und kommen ohne dabei spezielle Infrastruktur aus. Das stellt
Administratoren vor neue Aufgaben: Es gilt, den Zugriff mobile Nutzer auf interne
IT-Ressourcen auch auflerhalb der abgesicherten Biiroumgebungen zu steuern
und einen sicheren mobilen Workflow zu gewihrleisten.

2.1 Ratgeber: Mobile Device Management -
den mobilen Gerate-Zoo im Griff behalten

Was mit dem IBM-PC begann, wird heute durch Smartphones und Tablets in eine
ganz neue Dimension gefiihrt: Unter Schlagwértern wie BYOD (Bring Your Own
Device) und Consumerization of IT gewinnen die Endanwender immer gréf8eren
Einfluss darauf, welche Hard- und Software in ihrer IT-Umgebung zum Einsatz
kommt. War es bis vor wenigen Jahren noch so, dass Gerite wie PCs und Note-
books aus dem Firmen heraus langsam ihren Einzug in das private Umfeld der An-
wender hielten, so ist es heute eher umgekehrt: Die Consumer-Gerite — allen vo-
ran Apples iPhones und iPads — dringen aus dem Freizeitbereich in das
professionelle Umfeld der Unternehmens-IT.

Mag diese Verbreitung von Consumer-Geriten bis hin zum Einbringen der eige-
nen Endgerite in das Firmennetz auch im weitesten Sinne durchaus so etwas wie
eine ,Demokratisierung® der IT bewirken, entbindet sie dennoch Administra-
toren und IT-Verantwortlichen nicht von ihrer grundsitzlichen Verantwortung:
Sie miissen das einwandfreie Funktionieren aller IT-Assets im Zusammenspiel mit
der Firmen-IT garantieren und sind vor allen Dingen auch fiir die Sicherheit der
IT und der Informationen verantwortlich, die damit verarbeitet werden.

2.1.1 Was noch funktioniert — und was nicht mehr geht

Die IT-Fachleute in den Firmen stehen dadurch vor neuen und anderen Heraus-
forderungen als bisher: So begegnen sie zwar bei diesen neuen Geriten in ihrem
»Z00% grundsitzlich den gleichen Problemen, die sie bisher bei Client-Systemen
mit den Methoden des klassischen Gerdtemanagements 1gsen konnten. Auch beim
Management der ,neuen mobilen Gerite geht es grundsitzlich darum:

« Gerite zu erfassen,
+ die Software und Daten darauf auf dem aktuellen Stand zu halten und

+ die Unternehmensdaten auf den Geriten zu schiitzen.
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2. Administration

Trotzdem funktioniert hier die bekannte, traditionelle Verwaltung der Endgerite
nicht mehr. Es sind die Details bei der Betreuung der Gerite, die einen entschei-
denden Unterschied zu der bisherigen Art des Geratemanagements ausmachen.

Ein weiteres Problem: Bei den bisherigen Client-Systemen, ganz gleich ob es sich
dabei um Windows-, Apple OS X- oder Linux-Systeme gehandelt hat, war es fiir
die Administratoren nie eine Frage, dass die grundlegenden Verwaltungsdiszipli-
nen — wie etwa die Moglichkeit einer Remote-Administration — auch gelost sind.
Das sieht nun aber ginzlich anders aus: Es kommen Gerite ins Netz, die unter dem
Android-Betriebssystem, i0S, Windows Phone 7, BlackBerry, Windows Mobile
oder einem anderen proprietiren System arbeiten. Kommt beispielsweise noch
das alte Windows Mobile (bis zur Version 6.5) zum Einsatz, so konnen die System-
verantwortlichen die iiblichen Mechanismen einsetzen und unter anderem ihre
Anwendungen auf die iibliche Weise verteilen.

2.1.2 Herausforderungen beim Management
der Smart Devices

Bei den heute am haufigsten zum Einsatz kommenden Smartphones und Tablets
handelt es sich aber grundsitzlich um Gerite fiir den Consumer. So sind bei App-
les i0S die Managementmoglichkeiten grundsitzlich weniger stark ausgeprigt;
erst mit der aktuellen Version 5 des Betriebssystems hat Apple einige verbesserte
Funktionen zur Verwaltung eingebaut.

Beispielsweise ist eine Verteilung von Apps ohne Anwenderinteraktion technisch
nicht ohne Weiteres moglich. Um das Problem der Softwarebereitstellung auf iOS
Geriten trotzdem zu l3sen, bekommt der Apple-Anwender iiber die Mobile-De-
vice-Management-Losung in der Regel einen Corporate App Store — vergleichbar
mit dem Apple AppStore — zur Verfiigung gestellt, iiber den er Apps ,einkaufen
kann, die von der Unternehmens-IT bereitgestellt werden. Die Herausforderung
besteht also zunéchst einmal darin, die unterschiedlichen Betriebssysteme und da-
mit auch die Variationen innerhalb dieser Betriebssysteme zu unterstiitzen. Zu-
dem existieren in der Regel grof3e Unterschiede zwischen den Moglichkeiten und
Funktionen der einzelnen Betriebssystemversion. Eine gute Managementlgsung
fiir mobile Gerite wird dem Administrator diesen Schritt abnehmen: Er braucht
dann nicht mehr zu wissen, welche Operationen er auf einem Android-Gerit mit
der jeweiligen Betriebssystemversion ausfithren kann: Die Losung verfiigt iiber die
entsprechenden Informationen. Dabei existieren in der Regel grofie Unterschiede
zwischen den Moglichkeiten und Funktionen der einzelnen Betriebssysteme.

2.1.3 BYOD bringt weitere Anforderungen

Unter dem Schlagwort ,BYOD“ (Bring Your Own Device) kommt auf deutsche
Firmen und damit deren IT-Abteilungen eine Entwicklung zu, die in den USA und
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Ratgeber: Mobile Device Management — den mobilen Gerate-Zoo im Griff behalten

Grof8britannien schon deutlich weiter verbreitet ist: Mitarbeiter kommen ins Un-
ternehmen, bringen ihre eigenen Endgerite mit und wollen damit im Firmennetz-
werk arbeiten. Nun muss die IT irgendwie auch diese Gerite mit den ,,Corporate
Services® versorgen. Zudem muss sichergestellt werden, dass diese Gerite den Si-
cherheitsrichtlinien des Unternehmens entsprechen. Dazu gehdren unter ande-
rem die folgenden Punkte:

+ Auf den Geriten muss ein bestimmtes, in den Sicherheitsrichtlinien des
Unternehmens freigegebene Version des Betriebssystems laufen.

+ Dieses Gerit darf weder ,Gerootet (Android) noch ,,Gejailbreaked
(Apple iOS) sein.

+ Weitere Absicherungen wie beispielsweise ein zwingendes Device Lock
(Gerit wird immer und ohne Ausnahme tiber eine PIN-Eingabe abgesichert)
sind zu tiberpriifen.

+ Eventuell miissen sensible Unternehmensdaten sicher auf diese Gerite
iibertragen werden.

+ Solche Unternehmensdaten miissen beim Ausscheiden des Mitarbeiters von
dessen Privatgerit gezielt entfernt werden kénnen (,,Corporate Wipe®), ohne
dass die privaten Daten des Anwenders verloren gehen.

Wir haben uns auf dem Markt umgeschaut und stellen im Folgenden einige Lo-
sungen vor, die sich mit dieser Thematik befassen und entsprechende Programme
zur Verfiigung stellen. Dieser Uberblick kann dabei nur exemplarischen Charakter
haben, da dieses Marktsegment seit Jahren stdndig wéchst.

2.1.4 Die Spezialisten fiir die mobilen Systeme: Mobilelron

Wer sich heute mit dem Thema Mobile Device Management beschiftigt, wird mit
grof3er Sicherheit immer wieder auf einen Namen stofen: Mobilelron (www.mo-
bileiron.com/en/germany/).

Die erst 2007 in Mountain View, Kalifornien, gegriindete Firma wird von den Ana-
lysten bei Gartner (www.gartner.com) als eines der fithrenden Unternehmen im
»Magic Quadrant for Mobile Device Management Software angesehen.

Der Anbieter hat sich mit seinen Produkten ganz auf die Verwaltung und die Be-
reitstellung mobiler Gerite im Unternehmensumfeld konzentriert. Er verschafft
mit seiner als Virtual Smartphone Platform (VSP) bezeichneten Losung den Ad-
ministratoren die Moglichkeit, sowohl Smartphones als auch Tablets unter den
Betriebssystemen i0S, Android, BlackBerry, Symbian oder Windows in Echtzeit
zu verwalten, zu kontrollieren und zu iiberwachen.

Das Kernstiick und ,,Hub® dieser Losung ist die Sicherheits-Appliance VSP, die auf
dem Managementserver installiert werden muss. Dabei handelt es sich um ein ge-
hirtetes Linux-System, das komplett gegen Zugriffe abgeschottet ist: Der Admini-
strator arbeitet nur mittels der Webkonsole auf diesem System. Diese Plattform
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2. Administration

kann als Hardware-Appliance oder als virtuelle Appliance, auf einem VMware
ESX-Server, betrieben werden. Der Anbieter rdt zum Einsatz dieser Appliance in-
nerhalb der DMZ (Demilitarized Zone), das ist aber nicht zwingend notwendig.

Mobilelron
Sentry Appliance
{or Vitwaro ESX)

o’

A N

4
S
| ‘Mobilelron "“

VSP Appliance
(o Viware ESX)

Umfangreiche Lésung mit vielen Méglichkeiten: Bei der MDM-Software des kalifornischen Anbie-
ters Mobilelron ist die virtuelle Appliance VSP der Dreh- und Angelpunkt, der alle Aufgaben erledigt
und auch ein Repository beinhaltet. (Quelle: Mobilelron)

Diese Managementplattform setzt dann auf ein zentrales Repository auf, in dem
alle Daten der im Unternehmen eingesetzten Smartphones (firmeneigene sowie
entsprechend genehmigte private Smartphones) gespeichert sind, die von der Sy-
stemadministration fiir ein sicheres Management benotigt werden.

Dashboard  All Smartphones ActiveSync Smartphones  BES Smariphones  Retired Smartphones  Manage Labels  User Management

All Smartphones(1.1.2-3.0.1-57)

Lock | Wipe | More Actions | Labels: | Al-Smartphones ~.| | | Search by User P | Advanced Search |

[£] user . Number Phone 0s Country Status | LastConnected E/C  Registered Opera...

[ Clarissa.. 141560... /4 Phone3GS 0S40 United States Active 4h1Sm C  2010-08-0612:48:11... ATAT

EricMid... 140820... i, Phone 3GS i0S4.0 United States Actve €dTh o] 2010-08-0210:36:25... AT&T

[7) GregGe.. +1B50... ' Phanes 0540 United States Actve 5d1h € 2010-08-03G:5843PM  ATAT
o S — i —

[F] 3¢ Counts PDA F e st - :nlldshhs Wiped 6dSh E 2010-08-02 1:43:21 PM  AT&T

[F] Jesseli.. +12026.. a4 |OSUniocked Inited States Active  2d4h € 2010-08-04 5:451TPM  ATST

Ein Blick auf das Dashboard mit den mobilen Geréten bringt es an den Tag: Hier hat ein Anwen-
der sein Betriebssystem auf dem Smartphone ,unlocked”, womit es nicht mehr den Sicherheitsrichtli-
nien des Unternehmens genigt. (Quelle: Mobilelron)
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Ratgeber: Mobile Device Management — den mobilen Gerate-Zoo im Griff behalten

Die Managementsoftware klinkt sich automatisch in das Unternehmensnetzwerk
ein und baut die Verbindungen zu den Mobile-Iron-Anwendungen und den ent-
sprechenden Unternehmensressourcen wie LDAP, Exchange Active Sync, den ver-
schiedene Zertifizierungsstellen und einem eventuellen Blackberry-Enterprise-
Server auf. So stellt sie dann die Méglichkeit zur Verfiigung, die Mobilgerite zu
iiberwachen und zu steuern. Zusitzlich bietet das Unternehmen unter dem Na-
men ,Connected Cloud* ein mandantenfihiges Mobile-Device-Management fiir
die Cloud an. Durch einen sogenannten optionalen Enterprise Connector soll sich
auch diese Verwaltungslgsung leicht in die bestehende Sicherheitsinfrastruktur
eines Unternehmens integrieren lassen.

Mothe\Irons S sree
‘Smartphones & Users [l ey Security & Policies Apps & Files Troubleshooting Event Center Settings i
Doshboard  All Smartphanes Syr Retired Manage Labels  User Management
All Smartphones
Lock | Wipe | More Actions ™ | Labals: Al-Smarphanes - ehristof % || Advanced Sesrch Bulk Register
] user . Number Phane os Cauntry Status  Last Check-in EC  Operator Lang Device Detalls
[*] Christof Baumgirt.,. 015206067042  GT-NZ0DOby samsung Androd23  Germony  Actve  2d4h € Vodelons BoM (3 einf Baumgrtner
[7] Christof Baumgirt... 1786642245 E71 by Nokia Symbign  Germany  Acwe 223413 c o2 Engl] christol@mobileiron.com
= PDA 23
[¥] Christof Baumgirt.. PDA23 &' (& Phons 363 0850 Gormany  Actve 414130 € Telkom.. Goml b oo acc 1ech
hristof 015208087042 LT [ T e Gormany Aciv 8d2h Vodafore  Gorn| 105 5.0
(| ot Buimmohn 5 ‘Guarantined | ¥ g " Toekom.de
] Christof Baumgart. . PDAB1 Paa 2 | Device state is compromised.; Astve  1hS2m c Gern|
[7] Christof Baumgart... PDAT A Pad 0843 Actve  Z5TAZ3N c Gounf
[ christof Boumgiirt... PDASO GT-8100bysamsung  Andro0 23 Germany  Actve  508h c o2 Gom
[ Christof Baumgart... +491718166911  iPhone 4 0550 Gormany  Actve  ShS2m E 02 Gern|
] christof Baumgiirt... PDAS1 GT-PT501 by samsung  Android 3.2 Acive  4d20n c Gon|
[T Chvistof Boumgiirt. . 1786842245 Not Avaiable Symbian Gormany  Veriied c Englf

Der néchste Schritt: Ein kompromittiertes mobiles Gerét ist gefunden und wird aus diesem Grund in
die Quaranténe verschoben. (Quelle: Mobilelron)

2.1.5 Die grundsatzliche Arbeitsweise der
Mobilelron-Plattform

Zunichst muss natiirlich der Mobile-Iron-Server mit der Verwaltungssoftware im
Rechenzentrum beziehungsweise in der DMZ installiert werden. Hier kann dann
zusitzlich auch noch die als ,,Sentry* bezeichnete Losung zum Einsatz kommen,
die eine Zugriffskontrolle fiir E-Mail-Systeme bietet, die mit Microsofts ActiveSync
arbeiten. Dazu gehoren neben Microsoft Exchange auch IBM Lotus Notes, Google
Mail und Microsoft Office 365. Auch dieser Teil der Losung kann als virtuelle Ma-
schine oder Hardware-Appliance betrieben werden. Das sogenannte ,,Advanced
Management“-Paket des Herstellers beinhaltet diese Funktionalitit, wihrend die
Hardware-Appliance extra erworben werden muss.

In einem néchsten Schritt wird dann der MobileIron-Client direkt auf die mobilen
Gerite ausgerollt — dies geschieht ,,over-the-air, sodass die Anwender nicht mit
ihren Geriten zu den Administratoren kommen miissen. Entsprechende Privacy-
Richtlinien regeln hier bereits den Zugang zu den mobilen Daten.
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Ein grundsétzliches Problem bei den
Apple-iOS-Geraten: Der Anwender muss
bei vielen Update- und Installationsvorhaben
jeweils die Aktion an seinem Telefon entspre-
chend bestétigen. (Quelle: Mobilelron)

[ Cancel : 0 !

Die Administratoren kénnen dann tiber die Webkonsole mithilfe eines Enterprise
Smartphone Management Dashboards die entsprechenden Einstellungen vorneh-
men und dabei etwa auch mobile Gerite sperren, Daten auf diesen Geriten 16-
schen oder die notigen Updates einspielen. Durch geschicktes Ausnutzen der iOS-
eigenen Mechanismen ist es den Entwicklern von Mobilelron auch gelungen, die
vom Anwender geforderte Interaktion auf ein minimales Mafd zu reduzieren: Hat
der Nutzer einmal der Verwaltung durch das Enterprise-Management zugestimmt,
konnen fast alle Aktionen ohne sein Zutun ausgelost und gesteuert werden. Dem
Endanwender steht dabei mit der als MyPhone@Work bezeichneten Software ein
Weg zur Verfiigung, wie er ebenfalls iiber eine Webkonsole einen Teil (je nach Vor-
gaben der Firmenadministratoren) der Verwaltung selbst tibernehmen und so bei-
spielsweise auch ein verlorenes oder gestohlenes Gerit wieder auffinden kann.

2.1.6 Bekannter Player aus dem Markt der
Managementsoftware: Matrix42

Der deutsche Anbieter Matrix42 stellt unter der Bezeichnung ,Matrix42 Mobile
Device Management (www.matrix42.de) ebenfalls eine MDM-Losung zur Verfii-
gung. Dabei kann er mit einem grof3en Vorteil punkten: Wenn es um die Verwal-
tung, Betreuung und das Management sowohl physischer als auch virtueller Ge-
rite im Unternehmensumfeld geht, gldnzt der Hersteller mit einer langen Historie
und umfangreichen Lsungen.

Um ihre Managementlgsungen auch um die Fahigkeit zur Verwaltung und Be-
treuung mobiler Gerite zu ergdnzen, ist die Firma vergangenes Jahr eine Partner-
schaft mit dem amerikanischen Anbieter Airwatch eingegangen und hat dessen
Technik in das eigene Portfolio integriert. Dieser Hersteller wird von den Gartner-
Analysten genauso wie MobileIron im rechten, oberen Bereich ihres ,,Magic Qua-
dranten® eingeordnet, also bei der fithrenden, innovativen Firma dieses Geschifts-
felds. Auch diese Losung ist in der Lage, sowohl iOS- als auch Android-,
BlackBerry-, Symbian- und Windows-Mobile-Gerite zu verwalten.
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Ratgeber: Mobile Device Management — den mobilen Gerate-Zoo im Griff behalten
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Ein Beispiel, das zeigt, wie die Verwaltung mobiler Geréte mit anderen Managementbereichen der
IT verkniipft ist: die Konvergenz zwischen den Bereichen MDM, VDI (Virtual Desktop Infrastructure),
BYOD (Bring Your On Device) und letztlich auch ITSM (IT Service-Management). (Quelle: Matrix42)

Der Aufbau der Losung: Die gesamte Software-Suite besteht aus verschiedenen
Elementen, die zusammen die Verwaltung und Betreuung der mobilen Gerite er-
lauben. Je nach Art der zu verwaltenden IT-Umgebung und der vorhandenen mo-
bilen Gerite konnen diese Komponenten auf einem einzelne Server installiert
oder auf mehrere Server verteilt werden, um so einen Load-Balancing-Effekt zu
erreichen beziehungsweise die Verfiigbarkeit zu erhohen. Grundsitzlich teilt sich
das System dabei in drei Gruppen auf:
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Vorteil moderner MDM-Lésungen: Uber ein Portal kann man seine mobilen Gerate selbst verwalten,
ohne dass dabei Firmenrichtlinien verletzt oder die Sicherheit beeintréchtigt waren. (Quelle: Matrix42)
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+ MDM-Datenbank: eine SQL-Datenbank, die als Repository dient und alle
Daten zur Verwaltung und Betreuung der mobilen Gerite speichert.

+ MDM-Webanwendungen: Anwendungen, die unter anderem Microsofts
Webdienst IIS und die .Net-Bibliothek einsetzen. Sie bilden die Schnittstelle
zu den Endanwendern und den Geriten-

+ MDM-Windows-Dienste: Anwendungen, die auf Windows-Servern als Hin-
tergrunddienste installiert werden und entsprechende Aufgaben verrichten.

2.1.7 MDM mit Matrix42

Eine typische Installation wiirde nach den Empfehlungen des Anbieters aus zwei
Windows-2003- oder -2008-Servern bestehen, wobei das eine System als Applica-
tion-Server (mit der Webkonsole, den Device-Diensten sowie API- und Windows-
Diensten) und das andere als Datenbankserver mit der Datenbank (MS SQL-Ser-
ver 2005 oder 2008) dient. Zwar ist es moglich, die verschiedenen Komponenten
auch in virtualisierten Umgebungen einzusetzen, der Hersteller rit aber davon ab,
dies auch fiir den Datenbankserver zu tun.

Ein wichtiger Schritt: Ein neues Gerat muss im
Firmennetzwerk zundchst einmal aktiviert werden.
So wird auch sichergestellt, dass sich nur Gerate
im eigenen Netz befinden, die den vorgegebenen
Richtlinien entsprechen. (Quelle: Matrix42)

Eingang (3)

Von: [ Matrix42 > Ausblenden

An:  Oliver Bendig >

Matrix42 - Device Activation

27. April 2012 09:48 Markieren
Matrix42 MDM Activation

To activate your device with a token follow this link

2AC =l

Ahnlich wie bei der zuvor vorgestellten Losung kénnen Administratoren auch bei
diesem MDM-Produkt einen rollenbasierten Zugriff konfigurieren, der beispiels-
weise den Schutz der entsprechenden Firmendaten garantieren kann. Funktionen
wie ,,Corporate Wipe® und die Lokalisierung sind bei dieser Losung ebenfalls zu
finden und funktionierten bei entsprechenden Demonstrationen sowohl mit iOS-
als auch mit Android-Geriten vollig problemlos.

Die Software bietet zudem eine Integration in die verschiedenen Enterprise-Dien-
ste wie LDAP und Active-Directory sowie zum BlackBerry Enterprise-Server, dem
Microsoft System Center Operations Manager, und ein SDK, mit dem Client- und
Server-Dienst integriert werden konnen.
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